Genel Bakis

APl'ler (Uygulama Programlama
Araylzleri), farkli yazihm uygulamalar
arasinda iletisim kurmayi ve etkilesimde
bulunmayi saglayan koprulerdir.

API giivenligi, APl'leri yetkisiz erisimden,

veri sizintilarindan ve diger glvenlik
tehditlerinden korumayi hedefleyen
uygulamalari, onlemleri ve teknolojileri

ifade eder.

Temel Ozelikler
API Kesfi

Gergek Zamanli API Saldir
Tespiti

AP!'lerdeki Degisiklikleri
Tespit Etme

Zafiyet Tespit

Guncel APl Envanteri

Hassas Veri Tespiti

Gelistiriimig Entegrasyonlar

API

OWASP Top 10

Entegrasyon Yetenekleri

APIFORT NEDIR?

APIFORT, genis bir glivenlik tehditleri ve zayifliklar yelpazesine

karsi APl'leri korumak amaciyla tasarlanmis gelismis bir siber
glvenlik ¢ozimudur.
APIFORT, modern web uygulamalarini, mikro servisleri ve

bulut, yerinde (on-prem) ve hibrit ortamlardaki API'leri korur.

APIFORT’DA NELER VAR?
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Kesif- Tim detaylariyla API'leri ve Endpointleri Kesfet
Gelistirilmis API
verilerini baz alarak API 6zelliklerini yeniden olusturma

Gergek Zamanh API Trafigi: F5, NGINX, GoReplay, Kong gibi birden

Envanteri: Gercek zamanh uygulama trafik

fazla entegrasyon ile API trafigi izleme

Kapsamli API Risk Puani ile Glivenlik Stratejisini Gliglendirin:

Kullanimi, veri tirlerini ve i¢/dis erisimi degerlendirme

API Veri Siniflandirmasi: Hassas verileri kisisel, finansal ve kimlik

bilgileri olarak tanimlama i¢/dis siniflandirmasi

API Drift izleme ve Bilgilenme: Yeni API'ler veya uygulamalar icin

uyarilar verme ve degisiklikleri goriintiileme

Tespit:

e Tum Olaylan Listeleme ve Detaylarini Filtreleme: Yontem, Tiklanma
Sayisi, Risk Puani vb.

* API Trafik, Saldiri Turleri ve Zafiyetleri Gériintileme

* Uygulamalari ve Koleksiyonlari Yonetme

* Hassas Veri Tanimlarini Ydnetme

e Parametreleri ve Kurallari Yonetme

* Swagger URL veya Koleksiyon Dosyasi Ekleme

Intelligence Insights

* Yapay zeka kullanarak APlI'leri glivence altina alir

* Geleneksel kurallar eklemek yerine, API'lerin kullanim
davraniglarini 6grenerek glvenligi saglamayi hedefler
Genel kullanim kaliplarinin disinda kalan ve kéti niyetli olabilecek
davranislari tespit eder.

Gelecegi Guvence Altina Alin.



